BIOMETRIA, AUTODETERMINA(;/:\O INFORMATIVA
E PROTE(;AO DE DADOS PESSOAIS

BIOMETRICS, INFORMATIONAL SELF~DETERMINATION
AND THE PROTECTION OF PERSONAL DATA

ADRIANA EspinpoLa CoRREA

Doutora em Direito das Relacées Sociais pela UFPR. Mestre em Direito pela UFPR. Professora
adjunta de Direito Civil e Processual Civil da Universidade Federal do Parana - UFPR.

adriana.correa@ufpr.br

MaRIA FERNANDA BATTAGLIN LOUREIRO

Doutoranda em Direito das Relagées Sociais na Universidade Federal
do Parana - UFPR. Mestre em Direito pela UFPR. Advogada.

Areas po DiRermo: Digital; Civil; Constitucional

Resumo: Este artigo problematiza a protecéo ju-
ridica dos dados biométricos, a partir da critica
a razao governamental neoliberal. Apds analisar
a regulacdo juridica dos dados pessoais e do di-
reito a autodeterminacdo informacional, apon-
tamos a ampliacao do tratamento desses dados
no Brasil pelo Estado. Ao indagar sobre a relacéo
entre autodeterminacdo informacional e razdo
empresarial neoliberal, identificamos certa cone-
xd0 entre esta e a exigéncia do consentimento.
Essa racionalidade se replica, porém, na expan-
séo da vigilancia comportamental pelo Estado e
pelo mercado. Ao invés, entdo, de apontar uma
contradicédo entre razdo governamental neolibe-
ral e a énfase no consentimento individual, de
um lado, e a expansao dos usos de dados bio-
métricos pelo Estado, de outro, indicamos suas
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ABsTRACT: This paper studies the legal protection
of biometric data, based on a criticism of neo-
liberal governmental policies. After analyzing the
legal rules concerning personal data and a spe-
cific right to informational self-determination,
we point out that the treatment of such data by
the state is an expanding phenomenon. We then
identified a connection between the requirement
of consent for the processing of personal data
and the policies of neoliberal governments. Such
rationale is verified in the expansion of surveil-
lance by states and the markets. In this sense,
instead of merely opposing the policies of a neo-
liberal government with its emphasis on an "in-
dividual consent" for data processing, the paper
identifies the signs of expansion of the uses of
biometric data by the state, whereas detecting
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convergéncias, sob o signo dos mecanismos de some convergences under the mechanisms of
seguranca da biopolitica neoliberal. security of neoliberal biopolitics.
PALAVRAS—CHAVE: Protecdo de dados pessoais - Kevworbs: Protection of personal data - Infor-
Autodeterminagdo informativa - Biopolitica - mational self-determination - Biopolitics - Neo-
Governamentalidade neoliberal - Seguranca liberal governmentality - National security.
nacional.

SumArio: Introducgdo. 1. A regulacdo juridica da protecdo dos dados pessoais e dados biométricos.
2. Biometria e seguranca: a expansdo de bancos de dados publicos no Brasil. 3. Autodeter-
minacdo informativa e protecdo dos dados pessoais: delineamentos conceituais e paradoxos
das praticas sociais. 4. Usos da biometria, regulacdo juridica e sentidos politicos. Conclusées:
convergéncias entre mecanismos de seguranca, biopolitica neoliberal e tratamento de dados
pessoais. Referéncias.

INTRODUCAO'

Identidade e seguranca sdo as palavras de ordem quando se trata de biometria com-
binada com as tecnologias da informacéo. Identificar e mapear individuos, a partir de
seus tragos, rastros e padroes de comportamento, parece ser uma necessidade inexora-
vel em nossas sociedades. A seguranca no acesso a bens e servicos no mercado e a segu-
ranga publica interna e nas fronteiras surgem como legitimadores dessa necessidade.

Aintensifica¢do do uso dabiometria para fins de identificacio pessoal, tanto por se-
tores publicos quanto privados, revela, assim, uma op¢do pelabusca da certeza, baseada
na precisdo técnica prometida pelo emprego desse método. A aplicagio das tecnologias
de identificacdo por dados biométricos encontra sua principal justificativa na seguran-
¢a que oferece para, mediante andlise de elementos corporais (as medidas antropomé-
tricas), identificar e individualizar uma pessoa. Sua difusdo, em larga escala, deve-se a
sua ampla associagao as tecnologias da informagao.’

Neste texto, exploramos a regulagéo juridica dos dados pessoais e sua relacao com
o direito a privacidade, especificamente, quanto aos dados biométricos, e procuramos
problematiza-la com base nas ideias de governamentalidade neoliberal e mecanismos

1. Opresente texto corresponde a um desenvolvimento das ideias contidas em coluna disponibili-
zada narede mundial de computadores, sob a seguinte referéncia: CORREA, Adriana Espindo-
la; LOUREIRO, Maria Fernanda Battaglin. Novo regulamento europeu é reforgo na protegao de
dados pessoais? (Parte 1). Consultor Juridico. 9 jul. 2018. Disponivel em: <https://www.conjur.
com.br/2018-jul-09/direito-civil-atual-regulamento-europeu-ereforco-protecao-dados-pes-
soais>. Acesso em 05/08/2023.

2. CASTRO, Catarina Sarmento e. Direito da informdtica, privacidade e dados pessoais. Coimbra:
Almedina, 2005. p. 82.
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e mercado.”? Harcourt vislumbra nesses processos novas configuragoes do poder, que
tornam os individuos expostos e transparentes ao controle.®®

A expansido do modelo da empresa e do calculo econdmico, com a valorizagdo da
autonomia individual (ainda que sob a designagdo de autodeterminagio informativa),
aliada a gestdo de riscos, une-se, assim, ao controle e a vigilancia, voltada & promogao
da seguranca.

Com a biometria associada as tecnologias da informacéo transformam-se elemen-
tos constituintes dos corpos dos individuos, em informacdes de interesse do Estado e
do mercado. E, se antes, os dados eram utilizados em investigacdes criminais, especial-
mente para identificacdo de condenados em processos criminais, atualmente, tendem a
ser usados como instrumento de identificagdo a priori de qualquer cidadio, a qualquer
momento, levando ao extremo as consequéncias das sociedades de controle, pensadas
por Deleuze.

O foco na autodeterminac¢io do individuo, guiada pela racionalidade econdmica, e
o apelo da seguranca nacional e publica favorecem a rentncia voluntaria a privacidade
eaampliacdo das hipdteses de tratamento compulsorio de dados pessoais. Exatamente,
por isso, importa indagar de que forma, e em quais aspectos, a regulacio juridica volta-
da a protecio de dados pessoais favorece, e legitima, a vigilancia e o controle da virtua-
lidade dos comportamentos dos individuos e da populagéo.
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